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So authentifizieren Sie sich mit EU Login

EU Login ist das Eingangstor, um sich bei verschiedenen Dienststellen der Europaischen
Kommission und/oder anderen Systemen anzumelden. EU Login Gberprift Thre Identitat und
ermdglicht die sichere Wiederherstellung lhrer persénlichen Einstellungen, Ihres Verlaufs und
Ihrer Zugriffsrechte. Sie konnen sich Uber Social-Media-Konten oder das EU-Login-Konto
anmelden.

Melden Sie sich Uber soziale Medien oder eine elektronische ID (elD)
ohne EU-Login-Konto an

Die Anmeldung mit Social Media und elektronischer ID (elD) ist nur fir eine begrenzte Anzahl
von Diensten verfugbar.
Es ist nicht erforderlich, ein EU-Login-Konto zu erstellen.

Wenn die Anmeldung in den sozialen Medien verflgbar
ist, werden die verschiedenen Optionen auf der
Hauptseite von EU Login angezeigt. Im Beispiel auf der
linken Seite ist die Anmeldung tber Facebook und
Google erlaubt.

Zusatzlich kénnen Sie eine elektronische ID (elD)
—— verwenden.

- Nachdem Sie die sozialen Medien ausgewahlt haben,
die Sie verwenden mochten, werden Sie auf die
entsprechende Website weitergeleitet, auf der Sie sich

Bitte wahlen Sie Ihr Herkunftsland wie gewohnt authentifizieren. Einige soziale Medien
elD-Authentifizierung kénnen Sie um lhre Zustimmung bitten, Daten an EU
D S0AIzoLy Wi gend e DAS eraung 1 e Login zu senden. Folgende Elemente werden

gesammelt: Vorname, Nachname und E-Mail-Adresse.
Nach der Authentifizierung werden Sie zu der von lhnen
angeforderten Dienststelle der Europaischen
Kommission weitergeleitet.

Wenn Sie die elD wéahlen, missen Sie das Herkunftsland auswéahlen, d. h. das Land, das die
elD ausgestellt hat. AnschlieBend werden Sie zur spezifischen elD-Authentifizierungsseite
des ausgewahlten Landes weitergeleitet.

O "Z Niederlande O Portugal O Slowakei

O Spanien



Erstellen Sie ein EU Login-Konto

Sie kénnen ein EU Login-Konto Uber die Selbstregistrierungsseite erstellen.
Bitte beachten Sie, dass aktive EU-Bedienstete kein Konto anlegen missen.

Gehen Sie zur Seite
https://ecas.ec.europa.eu/cas/login und klicken
Sie auf der Hauptseite von EU Login auf den
Link ,Kontoerstellen.

Sign in to continue

Enter your e-mail address or unique identitier

‘ ‘ Das Feld "E-Mail-Adresse/eindeutige Kennung"
o muss nicht ausgefillt werden.

Create an account | Fulen Sie das bereitgestelite Formular mit lhren

persodnlichen Daten aus:

®  Vorname — lhr Vorname darf nicht leer
sein und kann Buchstaben in jedem Alphabet

Help for exiemal users enthalten;

il ®  Nachname — lhr Nachname darf nicht leer
sein und kann Buchstaben in jedem Alphabet
enthalten;

st ime ®  E-Mail — Eine E-Mail-Adresse, auf die Sie
Zugriff haben;

» ®  E-Mail bestatigen — Geben Sie lhre E-

E-mail Mail-Adresse erneut ein, um sicherzustellen,

dass sie korrekt ist;

¢ E-Mail-Sprache — Die Sprache, die
verwendet wird, wenn EU Login Ihnen E-Mails
sendet, unabhangig von der Sprache, die in der
Schnittstelle verwendet wird. Es garantiert, dass

Confirm e-mail

E-mail language Sie diese E-Mails verstehen konnen, auch wenn
English (en) sie falschlicherweise ausgeltst wurden. EU
Login sendet Ihnen nur E-Mails, um lhre
Enter the code Identitat zu bestatigen oder Sie Uber

Sicherheitsereignisse zu informieren, die sich
auf Ihr Konto auswirken.

¢ Geben Sie den Code ein — Mit der
Eingabe des Buchstabens und der Zahlen im
Bild zeigen Sie, dass Sie ein Mensch sind, der
rechtmafig ein Konto erstellt. Wenn der Code
zu schwer zu lesen ist, klicken Sie auf die
Schaltflache mit zwei Pfeilen, um einen neuen
ZU generieren;

[0 8y checking this box, you acknowledge that you ¢ UberprUfen __Sie die_ . )
have read and understood the privacy statement Datenschutzerklaru ng, indem Sie auf den Link

klicken und das Kastchen ankreuzen, um die

Bedingungen zu akzeptieren;
Klicken Sie auf "Konto erstellen”, um

fortzufahren.

Wenn das Formular korrekt ausgefillt ist, wird eine E-Mail an die von Ihnen angegebene


https://ecas.ec.europa.eu/cas/login

Adresse gesendet, um zu lUberprifen, ob Sie Zugriff darauf haben.



Daher sollten Sie eine E-Mail in Ihrem Postfach erhalten.
Wenn Sie die E-Mail nicht finden kdénnen, Uberprifen Sie Ihren Spam- oder Junk-Ordner.

Sehr geehrter Herr

Sfesind BerEU Login registrert Klicken Sie auf den Link in der E-Mail

fhre E-Mail-Adresse it oder kopieren/einfiigen Sie ihn in die

Um Ihr Passwort zu erstellen, folgen Sie dem folgenden Link: AdreSS|e|Ste |hres BrOWSGrS.

thi” Link

Sie haben maximal 24 Stunden, beginnend mit dem Zeitpunkt, an dem diese Nachricht Sie werden angefordert, ein Passwort
d de, Lhr P: llen, aber Si di igt, di fi b - eege

e e e e e e e auszuwahlen und es zu bestatigen,

demselbenLink folgen: Sie miissen dann Ihren Benutzernamen erneut eingeben undlhre um SiCherZUSte”en daSS S|e es niCht

Anfrage bestatigen.

falsch eingegeben haben.

Wenn der obige Link nicht funktioniert, konnen Siedie folgende Adresse kopieren
(vergewissern Sie sich, dass die vollstandige Adresse kopiertwurde!) undin die Adressleiste

lhres Browsers einfligen: _ il- i i

https:Aecas.ee.cec.eu.int:7002,'caS™ "init'initialisePasswordL 0.gin.cgi?xxx.. D_as E M_all Feld ist Vorger”t und kann
nicht geandert werden.

Anstatt auf diese nachricht zu antworten, wenn sie ein problemhaben, folgen sie bitte der hilfe

oder den kontaktinformationen auf der website, auf dersie sich registrierenwollten. ES SO"te d|e E-Mall-Adl’esse enthalten,

Beachten Sie, dass es bis zu 5 Minuten nach Erhalt dieser E-Mail dauern kann, bis die oben dia Qia 7ininr annanahan hahan

genannte Websitelhre Registrierung erkennt.

Geben Sie das Passwort, das Sie verwenden mdchten,
in das Feld "Neues Passwort" ein.

Es muss mindestens 10 Zeichen und eine Kombination
aus folgenden Elementen enthalten:

Neues Passwort ¢ GroRbuchstaben,
i Kleinbuchstaben,
Bitte wahlen Sie Ihr neues Passwort. [ ] N u m mern
e ° Sonderzeichen.

New password

Wahlen Sie ein Passwort so lang und komplex wie méglich, um
Ilhr Konto sicherer zu machen, aber denken Sie daran, dass Sie
es sich merken mussen.

Confirm new passworc

Das neue Passwort wird mit einer Liste von zuvor
B  durchgesickerten Passwortern abgeglichen. Wenn Ihr Passwort
e e e e e QUT di€ser Liste steht, wird die folgende Meldung angezeigt: Ihr
I e neues Passwort kann nicht verwendet werden, da es sich in

einer o6ffentlichen Datenbank mit unsicheren Passwortern

« Oberer Fall: A bis Z

e e befindet. Es konnte verwendet werden, um Ihr Konto zu
* Sonderzeichen 458"+ -1 <=>7@DI"_( 77}~ Ubernehmen. Bitte wahlen Sie ein anderes Passwort.
Beispiele: SENSRbaW Gw0zMg9m U(nuCuwh
[eneneren Sieandere : Geben Sie |hr Passwort erneut in das Feld "Neues Passwort

bestétigen” ein und klicken Sie auf "Abschicken".

Sie sind jetzt authentifiziert und kdnnen mit dem Dienst
fortfahren, den Sie verwenden mdochten.
Klicken Sie auf "Weiter ",um dies zu tun.



Melden Sie sich mit einem EU Login-Konto an

Sobald Ihr EU Login-Konto erstellt wurde, kdnnen Sie damit auf eine Vielzahl von Diensten
zugreifen. Beim Zugriff auf diese Dienste wird der EU-Login-Bildschirm angezeigt, wenn eine
Authentifizierung erforderlich ist.

Geben Sie die E-Mail-Adresse,die Sie bei der

- - - Erstellung Ihres EU Login-Kontos angegeben haben, in
Slgn In to continue| das Feld "Geben Sie Ihre E-Mail-Adresse ein" ein
und klicken Sie auf "Weiter".

Enter your e-mail address or unique identifier Warnung: Wenn Sie eine falsche E-Mail-Adresse
[ ‘ eingeben, werden Sie auf die Seite ,EU-Login-Konto

m erstellen” weitergeleitet.

Ihre E-Mail-Adresse wird automatisch gespeichert,
sodass Sie diesen Schritt Gberspringen kénnen, wenn
Sie das nachste Mal denselben Browser auf demselben PC verwenden.

Wahlen Sie lhre Verifizierungsmethode

EU Login unterstitzt eine Vielzahl von Verifizierungsmethoden. Die Verwendung eines
Passworts ist die einfachste. Andere Verifizierungsmethoden beinhalten die Verwendung
zusatzlicher Geréate, die mehr Sicherheit bieten konnen.

Mehrere Verifizierungsmethoden erfordern die Verwendung der EU Login Mobile App. Die EU
Login Mobile App ist eine Anwendung, die Sie tber den Google Play Store (Android) oder den
App Store (i0OS) auf Ihrem Mobilgerat installieren kbénnen. Zuerst missen Sie die Anwendung
initialisieren. Die Nutzung der EU Login Mobile App in Kombination mit dem Passwort bietet
zusatzliche Sicherheit.

Bitte beachten Sie, dass einige Verifizierungsmethoden beim Zugriff auf bestimmte Dienste
moglicherweise nicht verfligbar sind.

meisten Fallen als ausreichend angesehen wird. Einige Dienste erfordern
jedoch mdoglicherweise eine starkere Uberprifung, in diesem Fall ist diese
Option nicht verfugbar.

E Passwort — Sie kdnnen einfach ein Passwort verwenden, das in den

PIN-Code der EU Login Mobile App — Wenn das Mobilgeréat, auf
dem Ihre EU Login Mobile App installiert ist, Uber eine
Internetverbindung verfugt, konnen Sie die Verifizierungsmethode ,EU
Login Mobile App PIN Code* verwenden. Sie missen einen 4-stelligen
PIN-Code in die EU Login Mobile App eingeben, um sich mit EU Login



zu verbinden. Dies ist der PIN-Code, den Sie bei der Registrierung
Ihres Mobilgerats bei EU Login ausgewéahlt haben.



EU Login Mobile App QR-Code —Wenn das Mobilgerat, auf dem Ihre EU
Login Mobile App installiert ist, keine Internetverbindung hat, kdnnen Sie die
(100 Verifizierungsmethode ,EU Login Mobile App QR Code* verwenden. Sie mussen
einen QR-Code mit der EU Login Mobile App scannen, um ein Einmalpasswort zu
l_lﬂ' erhalten, das Sie dann bei der Verbindung von Ihrem PC aus einfiihren.

Bei der mobilen Authentifizierung — Wenn Sie auf demselben mobilen Geréat
navigieren wie das, auf dem die EU Login Mobile App installiert ist, konnen Sie die
Verifizierungsmethode ,,On Mobile® verwenden. Um sich mit EU Login zu verbinden,
wird die EU Login Mobile App reibungslos ausgel6st und Sie missen dort einen 4-
stelligen PIN-Code eingeben. Dies ist der PIN-Code, den Sie bei der Registrierung
Ihres Mobilgeréts bei EU Login ausgewahlt haben. Wenn Ihr Gerét dies zulasst,
konnen Sie sich alternativ mit biometrischen Tools authentifizieren.

PHASING OUT SOON

Mobiltelefon + SMS — Mit Ihrem Mobiltelefon kdnnen Sie sich per SMS mit EU
Login verbinden, wenn lhre Nummer in lhrem EU Login-Konto registriert ist. In
einigen Landern erhalten Sie die SMS mdglicherweise nicht und sollten
stattdessen eine andere Verifizierungsmethode verwenden.

Token — Ein Token ist ein kleines Gerét, das wie ein Rechner aussieht und einmalige
Passworter generiert, die mit den Servern der Europdischen Kommission synchronisiert

sind.
Token kdnnen nur von Mitarbeitern der Europaischen Kommission erhalten

werden.

Token CRAM — Der Token CRAM (Challenge Response Authentication Method)
ist eine spezielle Art von Token, die Transaktionen signieren kann, wie Token, die
fur das E-Banking verwendet werden. Sie kénnen nur von Nutzern bestimmter EG-

Dienste bezogen werden.

elD-Authentifizierung — Mit dieser Methode kénnen Sie sich mit Ihrer nationalen
elektronischen ID (elD) authentifizieren.

Sicherheitsschlissel (SK) und vertrauenswurdige Plattformen (TP) — Ein
Sicherheitsschlissel ist ein kleines physisches Gerat, das wie ein USB-Stick
aussieht und zusétzlich zu Ihrem Passwort funktioniert.

Die TPM-Technologie (Trusted Platform Module) wurde entwickelt, um

% hardwarebasierte, sicherheitsrelevante Funktionen bereitzustellen.



Melden Sie sich mit einem EU Login-Konto mit einem Passwort an

Choose your verification method

Password Wahlen Sie "Passwort" als Verifizierungsmethode,
[ mennca DB Lo A geben Sie lhr Passwort in das Feld "Passwort" ein und

our passwor . . " " .

S klicken Sie auf "Anmelden",um mit dem von lhnen

m angeforderten Dienst fortzufahren.

Melden Sie sich mit einem EU Login-Konto mit dem PIN-Code der EU Login
Mobile App an

Melden Sie sich mit der Mobile App ab Version 1.10 an

Choose your verification method

EU Login Mobile App PIN ) . . . .
ses oy OTIERP Wahlen Sie als Verifizierungsmethode "EU Login
® . M . .
3% Leejoureaseracuognuose [l Mobile App PIN Code”, geben Sie Ihr Passwort in
app to verify your identity das Feld "Passwort" ein und klicken Sie auf
"Anmelden”.

Wahlen Sie ein mobiles Gerat

Wenn Sie Uber mehr als ein Gerat mit einer initialisierten EU Login Mobile App
Bitte wahlen Sie eine  verfugen, werden Sie aufgefordert, das Geréat auszuwahlen,
List . . . . . . . . "
ste Dieser Bildschirm wird nicht angezeigt, wenn Sie nur ein Gerat
initialisiert haben.

Mein rotes Android Phablet

Weitere Artikel Klicken Sie auf das gewlinschte Gerat.

Mein griines iOS-Tablet
Blanco IABC



Warten auf Bestéatigung des
Gerats

Wir haben eine Anfrage an Ihr mobiles Gerat gesendet.

1. Offnen Sie die EU Login Mobile App.
Warten Sie, bis die App ausstehende
Authentifizierungsanforderungen anzeigt
2. Driicken Sie Weiter
3. Bestatigen Sie die Verwendung lhres PIN-Codes oder verwenden Sie
die biometrische Authentifizierung.

In friiheren Versionen der App kann Schritt 1 durch Akzeptieren der

Benachrichtigung durchgefiihrt werden.

14:11 Uhr 0%084%

EU-Login
Ein Konto, viele EU-Dienste

EU-Login
Ein Konto, viele EU-Dienste

Initialisieren

R-Code scannen
u*s Rendern Sie ein Einmalpasswort fiir die
Offline-Authentifizierung.

QR-Code scannen
Geben Sie ein Einmalpasswort fur die
Offline-Authentifizierung ab.

Einstellungen

Veitere Informationen tber Ihr Gerat unc

Einstellungen
Weitere Informationen  tber  Ihr
Gerét und die EU Login App.

n European
Commission

MS BEuropaische
BBBkommission

14:13 0 84%
Uhr G

Ein Konto, viele EU-Dienste

QR-Code scannen
Geben Si 1malpass

Geber in s
die Offline-Authentifizierung at

Ausstehende
Authentifizierungsanfragen
Die ausstehenden
ith

sanforderungen, die vor

Einstellungen
° W ormationen tiber Ihr

n European
Commission

EU Login empfiehlt Ihnen, die EU
Login Mobile App zu 6ffnen.

Offnen Sie die EU Login Mobile App
und warten Sie, bis die App das MenUl
Ausstehende Authentifizierungsanfragen
(bei Android) anzeigt oder aktiviert (bei
i0S).

Neuere Versionen der App zeigen lhnen
moglicherweise direkt die Liste der
ausstehenden
Authentifizierungsanforderungen an.

Tippen Sie auf ,,Ausstehende
Authentifizierungsanfragen®.

Neuere Versionen der App zeigen
Ihnen moglicherweise direkt die Liste
der ausstehenden
Authentifizierungsanforderungen an.
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€  EU Login Mobile

Pending authentication

request

CONTINUE 5109

1423 O O W pess
< EU Login Mobile

Please authenticate

he EU Login protected
your four diget PIN code and press

Q000
D =)
=N &3 BN
= =FE E=
KN -
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Wenn Sie den Antrag gestellt haben,
driicken Sie die Taste ,,CONTINUE*.

Geben Sie Ihren PIN-Code ein oder
verwenden Sie die biometrische
Authentifizierung, wenn sie auf Ihrem
mobilen Gerat konfiguriert wurde.

Dies schliel3t automatisch den Prozess
auf lhrem PC ab, der mit dem von lhnen
angeforderten Dienst fortfahrt.



Melden Sie sich mit der Mobile App Version
1.9 oder adlter an

Choose your verification method

EU Login Mobile App PIN

E Code v Wahlen Sie als Verifizierungsmethode "EU
‘a'cp”rr"urfeft'”'u‘””' Login Mobile App PIN Code", geben Sie
FUETRETER lhr Passwort in das Feld "Passwort" ein und

m klicken Sie auf "Anmelden".

Wahlen Sie ein mobiles
Gerat

Wenn Sie Uber mehr als ein Gerat mit einer
initialisierten EU Login Mobile App verfligen,
Bitte wahlen Sie eine werden Sie aufgefordert, das Gerat
auszuwahlen, das Sie verwenden mdchten.
Dieser linke Bildschirm wird nicht angezeigt,
wenn Sie nur ein Gerat initialisiert haben.

Mobiles Gerat von der
Liste

Klicken Sie auf das Gerat mit dem von
Ihnen angegebenen Namen.

EU Login sendet eine Benachrichtigung an

o
11:00 Ihr Mobilgerét.

Wednesday 7 July Wenn Sie auf die Benachrichtigung tippen,
wird die EU Login Mobile App gestartet.

EU

You have a pending authentication request,

Die EU Login Mobile App fordert Sie zur
Eingabe lhres PIN-Codes auf.

Geben Sie Ihren PIN-Code ein oder
verwenden Sie die biometrische Erkennung
und tippen Sie auf "Authentifizieren".

EU Login (ECAS Mobile) X

PIN-Code

Dies schlieft automatisch den Prozess auf
Ilhrem PC ab, der mit dem von lhnen
angeforderten Dienst fortfahrt.

11



Melden Sie sich mit einem EU Login-Konto mit dem QR-Code der EU
Login Mobile App an

Choose your verification method

oo
(8 B

EU Login Mobile App QR
Code

Generate a one-time-password with
the EU Login Mobile app.

< Scan QR Code

Make sure that your camera zooms in on
the QR code. A token (8 digits) will be
generated and displayed under the
screen title. Enter this token to proceed.

v

Wabhlen Sie als Verifizierungsmethode "EU
Login Mobile App QR Code".

Geben Sie |hr Passwort in das Feld
"Passwort" ein und klicken Sie auf "Anmelden".

Ein QR-Code wird angezeigt.

Starten Sie die EU Login Mobile App auf
einem mobilen Geréat, auf dem sie zuvor
initialisiert wurde.

TinnmAan Cia ~Af "MND FRAAdA ~AAn AN "

Der QR-Code-Scanner startet auf Ihrem
mobilen Gerét.

Richten Sie die Kamera lhres Mobiltelefons
auf Ihren PC-Bildschirm, bis der QR-Code

P DS g

12



Wir haben erfolgreich ein One Time Password (OTP) aus dem QR-Code generiert. Um Ihre EU Login-Authentifizierung fortzusetzen, geben Sie

das unten angezeigte OTP ein.

Die EU Login Mobile App zeigt ein einmaliges
Passwort an, das aus Ziffern und Zeichen
besteht.

Dieses OTP ist 5 Minuten lang gilltig,
beginnend mit dem Zeitpunkt, zu dem Sie

die QR-Code-Seite besucht haben.

QR code authentication

pleses sean e o e v e v eannene s Gepen Sie das einmalige Passwort in das Feld "Code,

der von lhrer App generiert wurde" ein und klicken Sie
auf "Anmelden”,um mit dem Dienst fortzufahren, den Sie
verwenden mdchten.

Code generated by your spp

Melden Sie sich mit einem EU Login-Konto Uber die On Mobile-
Authentifizierung an

Die Verifizierungsmethode "On Mobile" ist nur beim Surfen auf einem mobilen Geréat verfigbar
und sollte nur verwendet werden, wenn zuvor eine EU Login Mobile App auf diesem Gerat
installiert und initialisiert wurde.

Melden Sie sich an, um fortzufahren

Willkommen

Melden Sie sich mit einer anderen E-Mail-

Wahlen Sie "On Mobile Authentication" als
waten e ire Verifizierungsmethode und tippen Sie auf "Anmelden”.

Verifizierungsmethode

Bei der mobilen Authentifizierungg

Verwenden Sie die auf lhrem
Gerdt installierte EU Login Mobile-

App, um sich mit EU Login zu

verbinden

13



EU-Login (ECAS Mobile;

PIN-Code

um

Successful login

You are now logged in 1o BU Login

matic Aingle 5gn-0 ¥ LODKAE OF \ase all browse

Die EU Login Mobile App wird automatisch
gedffnet und fordert Sie zur Eingabe Ihres PIN-
Codes auf.

Geben Sie lhren PIN-Code ein und tippen Sie auf
"Authentifizieren".

Wenn die App aktiv ist (im Vordergrund), werden
Sie automatisch zum Browser-Selektor
weitergeleitet. Wenn sich die App im Hintergrund
befindet, wird eine Benachrichtigung auf Ihrem
Gerat angezeigt. Bitte akzeptieren Sie diese
Benachrichtigung, um erfolgreich weitergeleitet zu
werden.

Sie sind nun erfolgreich authentifiziert und
werden zur Webseite weitergeleitet.

14



Melden Sie sich mit einem EU Login-Konto tber Mobiltelefon + SMS an
PHASING OUT SOON

Choose your verification method Wahlen Sie "Mobiltelefon + SMS" als
Mobile Phone + SMS Verifizierungsmethode.

D Send atext messagetoa reg|s?ered ) )
mobile phone number for a mufti- v Geben Sie |hr Passwort in das Feld "Passwort"
factor authentication ein und geben Sie eine zuvor registrierte
Mobiltelefonnummer in das Feld "Mobiltelefon"
ein, beginnend mit einem Pluszeichen und mit der
Landervorwahl. Fugen Sie keine Punkte,
Klammern oder Bindestriche hinzu.

Mobile phone

International format 1nc|ud|ng country code, e q for
Belgium: +32 123 45 67 89 . . . .
Wenn Sie auf "Anmelden"klicken, wird eine SMS

m an lhr mobiles Geréat gesendet. Die SMS enthalt
einen Challenge-Code aus neun Zeichen (drei
Blocke mit drei Zeichen), die durch Bindestriche
(Minuszeichen) getrennt sind.

Melden Sie sich an, um fortzufahren

Authentifizierung per SMS-Text-Challenge

Geben Sie die Herausforderung ein, die per SMS an Ihr Mobiltelefon gesendet wurde. Es kann mehrere Minuten dauern, bis die Nachricht Ihr Mobiltelefon erreicht.

Geben Sie die erhaltene Herausforderung
in die Felder "SMS-Text-Herausforderung" ein
und klicken Sie auf "Anmelden",um mit dem

Mobiltelefonnummer

SMS-Text-Herausforderung

Anmelden

Melden Sie sich mit einem EU Login-Konto mit einem Token an

Wahlen Sie "Token" als Verifizierungsmethode.
Geben Sie Ihr Passwort in das Feld

Choose your verification method "Passwort"ein.
Token . . .
Use a VASCO foken to generats 3 v Nehmen Sie Ihr Token und schauen Sie sich den
one-time-password to login Barcode auf der Riickseite an. Geben Sie alle
dariber geschriebenen Ziffern ohne
Token serial number Bindestriche in das Feld "Token-Seriennummer"
ein.
Bitte beachten Sie, dass Sie alternativ das
Token challenge code Altformat beginnend mit einem "T" verwenden
kénnen, aber dann nur die Zahl zwischen den
Bindestrichen verwenden.

m Schalten Sie lhren Token ein und geben Sie

seinen 5-stelligen PIN-Code ein. Der Token
zeigt eine Folge von acht Ziffern an.

15



Geben Sie es in das Feld "Token-
Herausforderungscode" ein und klicken Sie auf
"Anmelden ",um zum Dienst zu gelangen

Sie haben um Verwendung gebeten.

16



Melden Sie sich mit einem EU Login-Konto mit einem Token CRAM an

Password

Lost your password?

Choose your verification method

Token CRAM
E Use 3 CRAM token to generata 3

one-fime-passwoard

DigiPass serial number

|

10-dig

t sertal number at the back of the DigiPass

Username or eanail address

DigiPass serial number

DigiPass response
r

L

1. Tum on your DigiPass
2 Entar your PIN. Press @

3 Press until you see the “Login” option Press

@

The DigiPass displays "Challenge?”
4 Entar

4840-0097-5182

Pross @

5 Entar the DigiPass response balow

Wahlen Sie "Token CRAM" als
Verifizierungsmethode.
Geben Sie |hr Passwort in das Feld

"Passwort"ein.

Nehmen Sie lhr Token und schauen Sie sich
den Barcode auf der Riickseite an. Geben Sie
alle darunter geschriebenen Ziffern ohne
Bindestriche in das Feld "DigiPass-
Seriennummer" ein.

Klicken Sie auf "Anmelden".

Befolgen Sie sorgfaltig die Anweisungen auf
dem Bildschirm und geben Sie die DigiPass-
Antwort in die Felder "DigiPass-Antwort" ein.

Klicken Sie auf "Anmelden”, um mit dem
Dienst fortzufahren, den Sie angefordert
haben.

17



Melden Sie sich mit einem EU Login-Konto Uber einen
Sicherheitsschlissel oder eine vertrauenswirdige Plattform an

Password

Lost your password?

Choose your verification method

Security Key or Trusted

% Platform v

Use a security key or trusted platform
to authenticate with EU Lagin

Authenticate with a Security Key or
Trusted Platform

Please choose a device from the list

ﬁ et

Cancel

ecas.ec.europa.eu wants to authenticate you using a
registered security key. You can connect and authorize
one now, or cancel.

9)

(Firefox)

Verwenden Sie Ihren Sicherheitsschliissel mit ecas.ec.europa.eu

Wabhlen Sie eine andere Option ¥ Abbrechen

Wahlen Sie als Verifizierungsmethode
"Sicherheitsschllissel oder
vertrauenswirdige Plattform".

Geben Sie Ihr Passwort in das Feld
"Passwort"ein.

Klicken Sie auf den Namen des gewlnschten
Sicherheitsschlissels oder der
vertrauenswiurdigen Plattform aus der Liste der
registrierten Gerate.

Befolgen Sie sorgfaltig die Schritte, die lhr
Browser auf dem Bildschirm anzeigt.

Anmerkung: Was Sie sehen, kann von diesen
Bildschirmen abweichen, je nachdem, welchen
Browser oder welches Betriebssystem Sie
verwenden.

Wenn Sie einen Sicherheitsschlissel
verwenden, werden Sie aufgefordert, dies zu
bestatigen, indem Sie eine Taste auf dem
Schliussel selbst berihren (die moglicherweise
blinkt, um lhre Aufmerksamkeit zu erregen).

Folgen Sie fur eine vertrauenswiirdige

Plattform mit Windows Hello den vorgeschlagenen
Schritten (Uber einen PIN-Code oder eine Biometrie

18



Uberprifen).

(Chrome)
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Melden Sie sich mit Ihrer elektronischen ID (elD) an

Sign in to continue

Enter your e-mail address or unique identifier

Or

Sign in with your €D

Sign in to continue
Welcome back

Sign in with a different e-mail address?

Choose your verification method

l’ B elD Authentication

N\ Slan In with your elD

oC Portugal

O u Niederlande O KM Slowakei

O Spanien

Abbrech
en

Klicken Sie auf der Hauptseite von EU Login
auf ,Mitlhrer elD anmelden®.

Sie missen in diesem Schritt keinen
Benutzernamen oder keine E-Mail-Adresse
eingeben.

oder

Wabhlen Sie auf der Willkommensseite fiir EU
Login die Option elD-Authentifizierung aus,
und klicken Sie dann auf Anmelden.

Beide filhren Sie zur Landerauswahlseite.

Wahlen Sie das Herkunftsland fir Ihre elD
aus. Klicken Sie auf Senden und Sie werden
zur landerspezifischen Seite weitergeleitet, auf
der Sie sich mit Ihrer elD anmelden kdnnen.

Nach erfolgreicher Anmeldung werden Sie

zurlick zu EU Login und dann zu lhrer
Bewerbung weitergeleitet.
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Abgleich Ihres EU Login-Kontos mit Ihrer elektronischen ID

Wenn Sie EU Login zur Authentifizierung mit einer elD ohne Bezug zu Ihrem bestehenden EU
Login-Konto verwendet haben, haben Sie die Mdglichkeit, beide zu verknilpfen (,abgleichen®)
und sich mit Ihrer elD in Ihrem EU Login-Konto zu authentifizieren.

Der Abgleich ist ein einmaliger Vorgang, der nach der Anmeldung mit einem der beiden — dem
elD- oder dem EU Login-Konto — ausgeldst werden kann.

Beachten Sie, dass nach Abschluss des Abgleichs die Identitat, die in Bezug auf die elD erstellt
wurde, nicht mehr existiert. Daher kbénnen Sie Zugangsrechte fur Dienste verlieren, die Sie nur

uber lhre ,elD-ldentitat* kannten.

Abgleich nach der Anmeldung mit Ihrer elD

Sign in to continue

Enter your e-mall address or unique |dentifler

|

Or

Sian in with your eiD

ische einmalige Anmeldung zu beenden,

Abmelden oder schlieRen Sie alle

Melden Sie sich mit lhrer elD an, wie im
Abschnitt ,Anmeldenmit lhrer elektronischen
ID (elD)“ beschrieben.

Sobald Sie sich erfolgreich
authentifiziert haben, bewegen Sie die
Maus Uber das Zahnrad in der oberen
rechten Ecke, um das Menii
anzuzeigen, und klicken Sie auf
"MeinKonto".

My Account

» 2 o

Klicken Sie auf
"MeineelD
verknupfen".
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mailto:user@email.eu
mailto:user@email.eu

Melden Sie sich
an, um
Bitt gzgﬁ!ﬁhr@ﬁmo ein, um es mit

lhrem nupfen’

Benutzername oder E-Mail-Adresse

n000906!

Passwort

Wahlen Sie Ihre Verifizierungsmethode

Passwort
Authenbcate io EU

LOQO mit nur Ihrem

Anmelden

Link your electronic identity card to your EU Login account

B3 Veu have sccceuttully limed yuur shectionic iety ead 1o your EU Login scount

[ « My Ascoumt l

Sie werden aufgefordert, sich mit Ihrem
EU Login-Konto anzumelden.

Beachten Sie, dass, wenn Sie
fortfahren, die Identitét, die zuvor in
Bezug auf die elD erstellt wurde,
geldscht wird und alle damit
verbundenen Daten verloren gehen.

Nach der Anmeldung in Ihrem EU
Login-Konto ist der Abgleich
abgeschlossen.

Ab sofort loggen Sie sich mit lhrer elD
in Ihr EU Login-Konto ein.

Abgleich nach der Anmeldung in Ihrem EU Login-Konto

Melden Sie sich an, um fortzufahren

Willkommen

reccnciletcOl

(Europaische

Password

Lost your password?

Choose your verification method

Password
Authentcate 16 EU Logm
Iy your password

v

Firstname Lastnane c

Successful login

BN vou are now logges In to EU Login. Change password

i il Spon, kL o e | s o

oot
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Melden Sie sich mit lhrem EU Login-
Konto an.

Sobald Sie sich erfolgreich
authentifiziert haben, bewegen Sie die
Maus Uber das Zahnrad in der oberen
rechten Ecke, um das Meni
anzuzeigen, und klicken Sie auf
"MeinKonto".



My Account

4 2 2

Manage my mobile devices

My account delails Canfigure my account

Y -

Manage my Security Kays
and Trusted Platforms

Manage my elDs

Display my sassion

g

Manage my elDs

Link my elD

You can link your eiD to your

EU Login account

{ My Account

Bitte wahlen Sie lhr Herkunftsland

elD-
AuthentifiziernGn:s der epas verornung fir alle gemeldeten -

Schemata bereitgestellt. Zusatzliche elD-Programme werden auf freiwiliger Basis

unterstiltzt

Ol Belgien O wu Kroatien O mm Tschechien
Estland Deutschlan Ol ltalien
Lettland Litauen Luxemburg
Niederlande OC Portugal O KM Slowakei

O Spanien

Abbrech
en

Link your electronic identity card to your EU Login account

0 You mave SUCLRIINIIY INKER POUT SHSTERE MieNURy £OT4 10 your EL LOQIN docount

« My Account
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Wahlen Sie im Bildschirm Mein
Konto die Option ,Meine elDs
verwalten® aus.

Klicken Sie auf
~.MeineelD
verkniipfen®.

Wahlen Sie das Herkunftsland fir lhre
elD aus. Klicken Sie auf Senden und
Sie werden zur landerspezifischen Seite
weitergeleitet, auf der Sie sich mit lhrer
elD anmelden kénnen.

Beachten Sie, dass, wenn Sie
fortfahren, die Identitét, die zuvor in
Bezug auf die elD erstellt wurde,
geldscht wird und alle damit
verbundenen Daten verloren gehen.

Nach erfolgreicher Authentifizierung
werden Sie wieder zu EU Login
weitergeleitet.

Nach dem Einloggen ist der Abgleich
abgeschlossen.

Ab sofort loggen Sie sich mit lhrer elD
in Ihr EU Login-Konto ein.



Installieren und Initialisieren der EU Login Mobile App

Die EU Login Mobile App kann verwendet werden, wenn Sie auf einen Dienst zugreifen, der
eine erhohte Sicherheit erfordert. Die EU Login Mobile App ist kostenlos und kann im Google
Play Store (Android) oder im App Store (i0OS) bezogen werden. Nach der Installation missen
Sie es initialisieren. Dazu bendtigen Sie zuséatzlich zu Threm mobilen Gerat einen PC.

EU-Login
Ein Konto, viele EU-Dienste
Initialisieren
Nachdem Sie die EU Login Mobile App installiert haben, 6ffnen
Sie sie und tippen Sie auf die Option "Initialisieren”. Bitte
stellen Sie sicher, dass Sie die Option ,Benachrichtigungen
Einstellungen “ . .
e wamens zulassen“ akzeptieren, wenn Sie dazu aufgefordert werden.
und die EU Login App.
Ea3
Folgen Sie den Anweisungen auf dem Bildschirm: Offnen
_ Sie einen Browser auf Inrem PC und gehen Sie zur
Welcome to the EU Login App!

To enable authentication to an EU Login protected
application using this mobile device, you first have
1o fink it to your EU Login account by registering
your device. Proceed as follows:

1. Visit your EU Login account using the following
link on your laptop or deskiop computer:itips:[f
ecas. ec.europa.aufcas/mobile

2 Add your mobile device and press Next 1o scan
the generated QR code.

Add a mobile device

folgenden URL: https://ecas.ec.europa.eu/cas/mobile
Sie werden aufgefordert, sich zu authentifizieren.
Wichtig: Wenn Sie die EU Login Mobile App bereits auf
einem anderen Geradt installiert und initialisiert haben
oder wenn Sie Ihre Mobiltelefonnummer fur den Empfang
von SMS registriert haben, werden Sie gebeten, sich
Uiber das bereits registrierte Gerat zu authentifizieren.
Bitte beachten Sie, dass eine mobile EU Login-App nur
ein einziges Konto und ein Konto nur mit einer einzigen
mobilen App registrieren kann.

Klicken Sie dann im Browser lhres PCs auf
"Mobilgerathinzufigen”.
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Add a mobile device

feasy give 3 naime
eand a PIN c

Your device name

Your 4 digit PIN code

Confirm your PIN code

m i

Geben Sie im Feld "lhr Geratename" einen Namen ein,
mit dem Sie sich merken kénnen, auf welches Geréat es
sich bezieht. Sie kdnnen jeden Namen auswéhlen, der zu
Ihnen passt, wie "Mein Android-Tablet", "Mein iPhone"
usw.

Wahlen Sie einen 4-stelligen PIN-Code aus und geben
Sie ihn in die Felder "Ihr 4-stelliger PIN-Code" und
"PIN-Code bestatigen" ein, um sicherzustellen, dass
Sie ihn nicht falsch eingegeben haben. Sie werden
aufgefordert, bei der Authentifizierung den PIN-Code
anzugeben, also stellen Sie sicher, dass Sie einen
auswahlen, an den Sie sich leicht erinnern kénnen.
Vermeiden Sie jedoch PIN-Codes, die leicht erraten
werden kénnen, wie Ihr Geburtsjahr oder Geburtstag und
Monat.

Sobald Sie fertig sind, klicken Sie auf "Senden "und

< Scan QR Code dann "Weiter" auf lhrem mobilen Gerét.

Make sure that your camera zooms in on
the QR code. A token (8 digits) will be
generated and displayed under the
screen title. Enter this token to proceed.

Der QR-Code-Scanner startet auf lhrem mobilen Gerat
und ein QR-Code wird auf dem Bildschirm Ihres PCs
angezeigt.

Richten Sie die Kamera lhres Mobiltelefons auf lhren
PC-Bildschirm, bis der QR-Code erkannt wird.

< Authenticate

Enter PIN code

You are connected to the EU Login account of
....... To complete the registration of your
mobile device, enter your four digit PIN and press

Next.

) Geben Sie den PIN-Code ein, den Sie gerade auf lhrem
Mobilgerat ausgewahlt haben, und tippen Sie auf
"Authentifizieren".

Wenn die App aktiv ist (im Vordergrund), werden Sie
automatisch zum Browser-Selektor weitergeleitet.
Wenn sich die App im Hintergrund befindet, wird eine
Benachrichtigung auf lhrem Geréat angezeigt. Bitte
akzeptieren Sie diese Benachrichtigung, um erfolgreich
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weitergeleitet zu werden.
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Success

Device registration successful

Your mablle device has been successtully linked to
your EU Lagin account, You can now authenticate
to an EU Login protected application by using this
mobile device.

EU Login _

One acoount, ir

Enable TouchlD?
Your device has been equipped with
TouchiD. Do you want to enable >
TouchiD for your EU Login
authentication?

Skip Yes

<

and the EU Login app.

- European
Commission

£ Enable TouchiD?

Please enter your PIN Code twice and tap the
authenticate button to enable authentication via
your fingerprint

Ihre EU Login Mobile App ist erfolgreich initialisiert und
kann zur Authentifizierung verwendet werden. Klicken Sie
auf ,\Weiter“, um zum Begrif3ungsbildschirm weitergeleitet
zu werden.

Wenn Ihr Geréat mit Fingerabdruckerkennung oder einer
anderen biometrischen Authentifizierung ausgestattet
ist, wird ein automatisches Pop-up angezeigt, um die
biometrische Erkennung zu ermdglichen.

Sie konnen diese Funktion aktivieren, indem Sie auf ,JA"
klicken. Wenn Sie die Fingerabdruckerkennung nicht
aktivieren mochten, klicken Sie auf ,SKIP“.

Geben Sie den PIN-Code ein, den Sie bei der
Initialisierung auf Ihrem Mobilgeréat ausgewahlt haben, und
klicken Sie auf den Pfeil.
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Bestatigen Sie dies, indem Sie sich mit Ihrem Fingerabdruck
authentifizieren. Sie werden automatisch auf die Startseite
P you 2t G i a4 weitergeleitet.

your fingerpeint.

Touch ID for “EU Login”
Authentication is needed to continue
the EU Login session

Enable TouchiD?

28



Registrieren Sie eine Mobiltelefonnummer fiir den Erhalt der Bestatigung
SMS PHASING OUT SOON

Um SMS zur Authentifizierung zu erhalten, muss Ihre Mobiltelefonnummer in Ihrem EU Login-
Konto registriert sein. Bitte beachten Sie, dass aktive EU-Bedienstete bei der Registrierung
ihrer Mobiltelefonnummer einem anderen Verfahren folgen missen.

Da SMS Vereinbarungen zwischen Betreibern zur Verbindung von Mobilfunknetzen erfordert,
ist es leider moglicherweise nicht vollstdndig zuverldssig. Wenn Sie also ein Smartphone
haben, wird empfohlen, stattdessen Losungen auf der Grundlage der EU Login Mobile App zu
verwenden.

Um lhre Handynummer zu registrieren, 6ffnen Sie einen Browser und gehen Sie zur
folgenden URL:

i https://ecas.ec.europa.eu/cas/login
Successful login fesgemat

8 You e now ogges i to SU Login i il Sobald Sie sich erfolgreich authentifiziert
Ll e sl haben, bewegen Sie die Maus uber das

Zahnrad in der oberen rechten Ecke, um
das Meni anzuzeigen, und wahlen Sie

"MeinKonto".
My Account
@ [ %] o
b Y
My ] Confl my ac t De y

Manage my mobila
phona numbers

Klicken Sie auf "MeineHandynummern

verwalten".
£ @ ‘
Manage my 10 D o0 (ANIG)

Mein Mobiltelefon verwalten
Zahlen

O Klicken Sie auf "Handynummer hinzufiigen".

+32123
456789
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Hinzufligen eines Mobiltelefons
Anzahl

< Mein Konto
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Add a mobile phone number

Mobile phone number

International format including country code
e g for Belgium +32 123 45 67 89

Challenge code for adding a
mobile phone number, sent by

text message

f-':"? Flease enter the challenge code that was texted to
your mobile phone.

It might take up 1o 8 minutes for the message to reach your
mobiie phone

Mobile phone number

+321234567890

Text message challenge code

Manage my mobile phone
numbers

| Q Your mobile phone number +321234567830 was

added successfully.
+32123

+32123
456789 456789

Delete a mobile
phone number

Add a mobile phone
number

¢ My Account
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Geben Sie Ihre Mobiltelefonnummer in
das Feld "Mobiltelefonnummer" ein,
beginnend mit einem Pluszeichen und mit
der Landervorwahl.

Flgen Sie keine Punkte, Klammern oder
Bindestriche hinzu.

Wenn Sie auf "Hinzuftigen" klicken, wird
eine SMS an Ihr Mobilgeréat gesendet.

Die SMS enthélt einen Challenge-Code, der
aus acht Zeichen besteht, die durch einen
Bindestrich (Minuszeichen) getrennt sind.

Geben Sie den erhaltenen Challenge-
Code in die Felder "Textnachrichten-
Challenge-Code" ein und klicken Sie auf
"Finalisieren".

Ihre Mobiltelefonnummer ist erfolgreich
registriert und kann nun zur Authentifizierung
verwendet werden.



Registrierung eines Sicherheitsschllssels oder einer vertrauenswirdigen
Plattform

Um einen Sicherheitsschlissel oder eine vertrauenswuirdige Plattform zu registrieren, 6ffnen
Sie einen Browser und gehen Sie zur folgenden URL: https://ecas.ec.europa.eu/cas/login

Wichtiger Hinweis: Die Optionen fur den Sicherheitsschlussel und die vertrauenswirdige
Plattform (TPM) muissen auf lhrem Gerét konfiguriert werden, bevor Sie in Ihrem EU Login-
Konto registriert werden. Bitte lesen Sie das Benutzerhandbuch Ihres Gerats, um zuerst Ilhren
Sicherheitsschlissel oder TPM einzurichten.

an:nsLastrmo
Successful login e
e gl o (e | s sccoun Sobald Sie sich erfolgreich authentifiziert
haben, bewegen Sie die Maus lber das
Zahnrad in der oberen rechten Ecke, um
das Meni anzuzeigen, und wéhlen Sie
My Account "MeinKonto".
o Ly £
O L
- Dnplay my sessions - .
s Klicken Sie auf
"MeineSicherheitsschlissel und
vertrauenswirdigen Plattformen

verwalten".

Sign in to continue

€ Managing Security Keys and Trusted Platforms requires
stronger authentication

Unername of s-mall address

................

Moglicherweise miussen Sie sich mit einer
[ S starkeren Authentifizierungsmethode
authentifizieren.
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Manage my Security Keys and Trusted Platforms

& #

Add a Securtly Key Add & Trusted Platform

4 My Aecount

Add a Security Key

Please give a name to your Security Key

Your device name

m canes!

Add a Security Key

Flease give a name 1o your Security Key
I credential registration In progress...

Your device name

fest

@-) ecas.ec.europa.eu is requesting extended information
% about your authenticator, which may affect your

privacy.

Firefox can anonymise this for you, but the web site
might decline this authenticator, If declined, you can
try again.

Learn more..,

[”] Anonymise anyway

Proceed Cancel

q ecas.ec.europa.eu wants to register an account with
% one of your security keys, You can connect and
authorize one now, or cancel.
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Klicken Sie auf ,Hinzufligeneines
Sicherheitsschliissels“ oder
»Hinzufligeneines
Sicherheitsschliissels”.
Vertrauenswirdige Plattform*

Geben Sie einen Geratenamen ein und
klicken Sie auf "Absenden".

Es erscheint eine Nachricht: ,,Credential
registration in progress*.

Ihr Browser 6ffnet ein Popup-Fenster, um
Zugang zu erweiterten Informationen tber
Ihren Authentifikator anzufordern.

Klicken Sie auf ,Weiter".

Bitte kreuzen Sie das Kontrollk&stchen
»irgendwie anonymisieren“ nicht an, da
es sonst nicht mdglich sein wird, diese
Authentifizierungsmethode zu verwenden.

Anmerkung: Dies ist ein Beispiel von
Firefox, was Sie sehen, kann je nach
Browser, den Sie verwenden,
unterschiedlich sein.



Verwalten Sie meine Sicherheitsschlissel und vertrauenswirdigen Plattformen

rda gty Uberpriufen Sie den Fingerabdruck auf
Ihrem Sicherheitsschlissel.
iP ,& AnschlieRend sehen Sie die Erfolgsmeldung

,»A security key has been added“ (Ein
Sicherheitsschlissel wurde
hinzugefugt).

Acd a Securiy Key Add a Trustac Platorm

&

Loschen eines
Sicherheitsschliissels oder
Vertrauenswiirdige
Plattform
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Transaktionssignatur mit der mobilen App EU Login — fur die GD
CLIMA
Benutzer

ECAS Demo for eu-login-demo
Desonption: The deseription
Rumsor: For conformity

| E¥ Please always verify that the transaction parameters correspond 1o your
request

Comment

FRssword

Scannen Sie den von der Signaturseite generierten
QR-Code. Wenn Sie versuchen, eine Anfrage zu
unterzeichnen, wird Ihnen ein Bildschirm angezeigt,
der Folgendes anzeigt:

® QR-Code;

® Anweisungen zum Beantragen eines OTP

Codo gonerated by your app

Stellen Sie sicher, dass Ihre Kamera auf den QR-Code

Wenn Sie den QR-Code scannen, zeigt die App
einen Bildschirm an, der mit dem vorherigen Schritt
vergleichbar ist.

Fullen Sie die Daten aus, wie in den Anweisungen
auf der Seite angegeben.
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X Vervollstandigen Sie die angeforderten Daten wie
angegeben; Alle Felder sind erforderlich und werden
entsprechend dem erforderlichen Eingabemuster
validiert.

S EU Login (ECAS Mobile)

Complete data
ECAS Demo

Please complete the data for the requested
fields.

Field 1:

B Please provide value for field ‘Field 1

Field 2:

Please provide value for field 'Field 2

Geben Sie das generierte OTP in EU Login ein.

Wenn die Daten von der App validiert werden, wird ein
€  EU Login (ECAS Mobile) OTP generiert.

Geben Sie das generierte OTP auf der EU-Login-Seite
ein.

. |

36 Fassung 2.9 —-13/11/24



Transaktionssignatur mittels SMS - fur Nutzer der GD CLIMA

Die Nutzer der GD CLIMA mussen mdglicherweise eine Transaktionssignatur in EU Login
durchfuihren, z. B. um Einheiten auf ein anderes Konto ohne vertrauenswirdiges Konto zu
Ubertragen, Einheiten auf ein anderes vertrauenswirdiges Konto zu tbertragen, Zertifikate zu
I6schen, Kyoto-Einheiten zu stornieren, Kyoto-Einheiten gegen Zertifikate der Phase 3
auszutauschen, Uberschissige Zertifikate zurtickzugeben oder Zertifikate abzugeben, um die

Requested by ecas-demo
Description: Transaction Signature
Reason Please, sign the transaction with your strong password

Password

Mobile phone

Infernatonal format including country code, € g for Begium +32 123 4557 09

SMS text challenge

Weitere Informationen:

Anforderungen zu erfillen.

Unterschreiben Sie lhre Transaktion:
Geben Sie |hr Passwort und lhre
Mobiltelefonnummer ein und klicken Sie auf
»3ign‘.

Ein Challenge-Code wird an Ihr Mobiltelefon
gesendet. Geben Sie den Code ein, den Sie
erhalten haben, und klicken Sie auf ,Anmelden®.

Weitere Informationen finden Sie im EU-EHS-Register — Benutzerhandbuch, das tber die
Schaltflache ,Hilfe* des Unionsregisters abrufbar ist.
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Tipps und Tricks

® Es kann vorkommen, dass Sie sich erfolgreich bei EU Login anmelden, Ihr Zugang zu
einem bestimmten Dienst jedoch verweigert wird. In diesem Fall wenden Sie sich bitte an
den Helpdesk dieses Dienstes und fordern Sie die Zugriffsrechte an.

® Nur fir externe Nutzer: Wenn Sie keine SMS-Anfechtung auf dem aktuellen GSM erhalten
kénnen oder Ihr Gerat gestohlen wurde, verwenden Sie bitte (STOP — Delete all my devices
and EID 'PANIC') Uber das Menu ,My Account®. Diese Aktion erfordert keine Anmeldung
mit dem 2-Faktor und entfernt alle zugeordneten Mobiltelefonnummern aus dem Konto.
Seien Sie vorsichtig: Dadurch werden alle zweiten Faktoren, die mit Ihrem EU Login-Konto
verbunden sind, entfernt.

® Sie konnen jederzeit auf "EU Login" in der oberen linken Ecke klicken, um zum Bildschirm
"Anmelden™ zurtickzukehren.

® Wenn Sie Ihr Konto verwalten oder Ihr Passwort andern mochten, kénnen Sie die folgende
URL aufrufen: hitps://ecas.ec.europa.eu/cas/login

Nach erfolgreicher Authentifizierung haben Sie im Menl oben rechts einen Eintrag
"Passwort andern” und einen Eintrag "Mein Konto". Von dort aus kénnen Sie lhre
personlichen Daten andern oder zusatzliche Gerate zur sichereren Authentifizierung
bereitstellen.
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